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Wie Varonis

dabei helten kann,
Ransomware zu
stoppen




Einleitung

Ransomware-Banden sind in den letzten Jahren zunehmend raffinierter geworden. Sie sind jetzt schwieriger
zu erkennen und gehen durchdacht und gewissenhaft vor. Friihe Ransomware-Angriffe waren relativ ziellos
— massenhafte Phishing-Kampagnen brachten Benutzer dazu, den Ransomware-Code auszufiihren, und es

wurde sehr schnell damit begonnen, viele Dateien zu verédndern und umzubenennen.

Uberaktives Verhalten des Dateisystems war (und ist) fir Varonis leicht zu erkennen, da unsere Plattform
die Datenaktivitat genau beobachtet und analysiert. Maze, Dopplepaymer, REvil und andere von Menschen
betriebene Ransomware-Gruppen verschlisseln Dateien jedoch nicht sofort — sie Ubernehmen mehrere
Systeme, stehlen Daten und bauen Backdoors ein, bevor sie Losegeld fordern. Glicklicherweise kann
Varonis friihe Anzeichen einer Kompromittierung durch Ransomware-Banden erkennen, so dass Sie einen

potenziellen Angriff frihzeitig abwehren kdnnen.

Viele Ransomware-Gruppen nutzen mehrere Techniken, um ein Netzwerk zu infiltrieren, sich dann darin zu
bewegen, Zugriff zu erhalten, Daten zu stehlen und diese schlieRlich zu verschlisseln. In diesem Whitepaper

wird beschrieben, wie Varonis ungewohnliche Aktivitdten in jeder Phase erkennen kann.

Anfangliche Kompromittierung
Spionage und Etablierung
Berechtigungseskalation

Endphase
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Anfangliche Kompromittierung

Network intrusion Techniken variieren von Opfer
zu Opfer. Der erste Einstieg kann tber gestohlene
Anmeldeinformationen erfolgen, die fur die
Anmeldung bei Servern mit Internetzugang

(z. B. RDP), ausgenutzte Fehlkonfigurationen oder

CVEs sowie fur Phishing verwendet werden.

Wenn sich ein Angreifer mit legitimen
Anmeldedaten bei einem mit dem Internet
verbundenen System anmeldet, geschieht

dies haufig mit Anmeldedaten, die diese
Ressourcen zuvor noch nicht verwendet haben,
oder beispielsweise von anderen Orten und zu
anderen Uhrzeiten verwendet wurden. Es kdnnen
auch Brute-Force- oder Password-Spraying-
Angriffe verwendet werden, um Kennworter zu
erraten. Durch jede dieser Verhaltensweisen
kann ein Varonis-Bedrohungsmodell ausgelost
werden — damit wird auch ein Alarm Uber einen
ungewohnlichen erfolgreichen bzw. erfolglosen
Anmeldeversuch ausgelost, und mit ihm evtl.
Sperrungen. In diesem Fall und im Falle eines
korrumpierten Internet-Servers erkennt Varonis
ungewohnliche Verbindungen und Aktivitaten,
die vom Angreifer nach der ersten Verbindung

vom kompromittierten System generiert wurden.

Angreifer verwenden oft Phishing, um das

erste Opfer zu kompromittieren. Sobald sie

sich im System etabliert haben, lasst sich oft
beobachten, wie mit dem BEACON-Agenten

von CobalStrike vom korrumpierten Gerat aus

mit dem C&C-Server kommuniziert wird. Sobald
der Angreifer die Kontrolle hat, beginnt er, die
Umgebung auszuspéahen und auf andere Systeme
uberzugehen, indem er Beacons und ,Web
Shells* verwendet. Diese kann Varonis durch die

Analyse von Web-Aktivitaten und DNS-Anfragen

erkennen, wie im nachsten Abschnitt beschrieben.

Haufigste Bedrohungswarnmodelle

Abnormales Verhaltensmuster: Aktivitat aus 2
einer neuen Geolokalisierung

Abnormales Verhaltensmuster:

unangemessene Anzahl von Ortswechseln 2
Maoglicher Ticketharvesting-Angriff 1
Maoglicher Brute-Force-Angriff auf ein 1
bestimmtes Konto

Alle Benachrichtigungen fiir
Bedrohungsmodelle anzeigen
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Spionage und Etablierung

Ransomware-Gruppen suchen nach weiteren
Systemen, die sie Ubernehmen kénnen, indem
sie DNS-Server und Dateifreigaben mit Tools
wie nslookup und smbtools abfragen und dann

Malware auf weitere Systeme verteilen.

Ungewodhnliche Verbindungen, zuriick zu den C&C-
Servern kénnen auf verschiedene Weise erkannt
werden. Erstens: Wenn eine Verbindung zu einer

bekannten schadlichen Domane besteht, alarmiert

Varonis Uber diese Verbindung und markiert

sie. Zweitens erkennt Varonis, wenn Angreifer

Varonis erkennt durch die Analyse von DNS und

ihren Traffic in vielen Verbindungen verstecken

AD ungewohnliche DNS-Anfragen, wie z. B. eine

(sog. ,White Smoke®), indem ein Algorithmus zur

ungewodhnliche Anzahl von Reverse-IP-Lookups

Generierung von Doméanen (Domain Generation

und Benutzeraufzahlungsaktivitaten. Sobald

Algorithm, DGA) verwendet wird. Drittens erkennen

Systeme gefunden wurden, verbindet sich Maze mit

die Verhaltensmodelle von Varonis auch, wenn

ihnen (z.B. iber RDP) und installiert Malware.

Varonis uberwacht die Verbindungen zwischen
Benutzern und den Geraten und Ressourcen,

auf die sie zugreifen. Daher erkennen die
Bedrohungsmodelle eine ungewdhnliche Anzahl
von Verbindungen, die von einem Konto hergestellt
werden, Verbindungen zu Systemen, auf die

normalerweise nicht zugegriffen wird, sowie

Angreifer DNS als verdeckten Kanal verwenden,

um ihre Befehle oder Datentransfers als Abfragen

zu tarnen. Schlieklich warnt Varonis auch bei

ungewohnlichen Web-Aktivitaten, wie z. B. bei der

Brute-Force-Angriffe wie Password Spraying und

Credential Stuffing.

EDGE

@ Device access to malicious
domains in the past week

O domains

@ Blacklisted countries with active
VPN connections in past week

3 countries

1 Privileged account access to low
reputation domains in past week

1 users

Service account access to low
reputation domains in past week

users

Service accounts with active VPN
connections in past week

2 users

1 Users connected through VPN in
past week

4 users

ungewohnlichen Upload-Aktivitaten.

Disabled accounts with active
VPN connections in past week

users

Device access to phishing or fraud
related domains in past week

3 domains

Malicious websites accesssed in
past week

domains

Verwendung neuer oder ungewohnlicher User-
Agentsl, bei ungewdhnlichem oder erstmaligen

Zugriff auf das Internet durch ein Konto oder bei
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Berechtigungseskalation

Angreifer erhalten Anmeldedaten flr privilegierte
Konten, indem sie bekannte Open-Source-Tools
verwenden, nach als Plain Text gespeicherten
Passwortern suchen und Anmeldedaten aus
Active Directory harvesten. Sobald der Angreifer
die administrativen Zugangsdaten erhalten hat,
kann er einen oder mehrere Benutzer zu einer

Domanen Administratorgruppe hinzufigen und die

Zugangsdaten in Cloud-Speicherdienste hochladen.

Durch Beobachten der Dateisystemaktivitaten
erkennt Varonis es schnell, wenn bekannte
Penetrationstools auf der Festplatte gespeichert
werden oder wenn ein Benutzer Dateifreigaben
nach Dateien mit Kennwortern oder anderen
sensiblen Daten durchsucht. Jedes Benutzerkonto
hat in der Regel Zugriff auf weitaus mehr Daten, als
es sollte. Solche Suchen sind daher oft erfolgreich
— mehr Informationen zum Beheben dieser Situation

finden Sie weiter unten.

Viele Gruppen verwenden auch Tools wie Mimikatz,
um Anmeldeinformationen zu sammeln, indem

sie beispielsweise nach Administratorkonten

suchen, bei denen es keine starken

Verschlisselungsanforderungen gibt.

Varonis analysiert die Active-Directory-Aktivitaten,
um Credential Harvesting (z. B. Kerberoasting)

und andere Angriffe zu erkennen. Um die
Erfolgschancen solcher Angriffe zu verringern, weist
Varonis auf einem Dashboard auf potenzielle Ziele
hin (z. B. Administratorkonten, die mit einem Service
Principal Name (SPN) verknupft sind). Dadurch wird
die Angriffsflache in AD und auf Dateisystemen
verkleinert und den Ransomware-Gruppen wird das
Handwerk gelegt. Varonis alarmiert auch, wenn ein
Konto zu einer administrativen Gruppe hinzugefligt

wird.

Sollte eines dieser Konten zum ersten Mal

eine Verbindung zum Internet herstellen, eine
Verbindung zu boswilligen Domains aufbauen oder
ungewohnliche Upload-Aktivitdten aufweisen, wird

Varonis, wie bereits beschrieben, einen Alarm zu

diesen Signalen auslosen.

ACTIVE DIRECTORY

E Accounts Trusted for
Kerberos Delegation

1%

5 accounts

@ Domains with a delinquent
Kerberos account password

1 domains

1 Admin accounts with SPN

3 admin cccounts

Domains where the native
@ administrator account has been
recently accessed

Computer Accounts that are
also Admin Accounts

13% ‘

3 accounts

Enabled accounts with
passwords that do not expire

1 domains 1140 accounts
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Endphase

Wenn die ersten Anzeichen einer Kompromittierung, einer Seitwartsbewegung und einer Berechtigungseska-

lation Ubersehen werden, bietet Varonis eine weitere kritische Schutzschicht. Diese schutzt Ihre grokten Dat-

enspeicher, Windows- und UNIX-Server, NAS-Gerate, SharePoint und Exchange (sowohl lokal als auch in 365).

Mit Varonis lassen sich mehr Informationen dartber
erfassen, wie Benutzer mit Daten interagieren, als
mit jeder anderen Technologie — es analysiert die
Dateisystemaktivitat auf Plattformen, die Uber ihre
APIs angemessene Moglichkeiten fur Audits bieten,
wie Microsoft 365 und NAS-Gerate von NetApp und
EMC. Dort, wo native Audits nicht ausreichend sind,
wie bei Windows, UNIX, Exchange und SharePoint,
verwendet Varonis im Einsatz erprobte Dateisys-

temfilter zur Erfassung von Dateioperationen.

Wenn ein Benutzer beginnt, auf eine im Vergleich
zu seinem normalen Verhalten ungewohnliche
Datenmenge zuzugreifen, erkennt Varonis dies

mit einem oder mehreren Verhaltensmodellen

(wie oben erwdhnt werden auch ungewdhnliche
Uploads erkannt.) Wenn ein Benutzer beginnt,
Dateien zu verschlisseln, wird auch dies erkannt —
viele Kunden automatisieren Reaktionen auf diese
Art von Verhalten, wodurch das das Konto deaktiv-
iert und seine aktiven Verbindungen abgebrochen

werden.

Varonis zeigt auch auf, wo Daten zu leicht
zugénglich sind und wo Benutzer bzw. Gruppen
Zugriff haben, den sie nicht bendtigen. Die Proz-
esse, um solche Zugriffe zu sperren, werden
ebenfalls automatisiert. Die Beschrankung des
Zugriffs auf wichtige Daten reduziert die Gesam-
tangriffsflache und erschwert Bedrohungsakteuren
ihre Arbeit.

RISK ASSESSMENT INSIGHTS

SUMMARY  alertinfo: @ critical

@ Encryption of multiple files

Account was not changed in the 7 days prior to current alert

Account is not on the Watch List

corp.local\
1 DavidJohnson

Triggered 4 alerts in the 7 days prior to the current alert

! DavidJohnson-PC
c Domain: CORP

DavidJohnson-PC was involved in 2 alerts in the past 7 days
All data accessed by David Johnson in the past 90 days

100% of the events are outside David Johnson’s working hours

E 03/21/20 03:01 AM

Varonis kann automatisierte Dateisystemaktivitaten leicht von
menschlichen Aktivitdten unterscheiden.

Number of folders with open access

ﬁ Last year &

No. of folders

Time

Die Abschaffung von Gruppen mit globalem Zugriff verringert
sofort das Risiko.
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Mit einem detaillierten, durchsuchbaren Protokoll aller Zugriffe auf das Dateisystem lassen sich Schaden

viel schneller bewerten und beheben. Anstatt Verzeichnisse nach Losegeldforderungen zu durchsuchen,

konnen Sie eine Abfrage aller Anderungen ausfithren, die in einem bestimmten Zeitraum von Benutzern

durchgefuhrt wurden, um die betroffenen Dateien aufzuspiren und danach die richtige Version jeder Datei

wiederherzustellen.

ANALYTICS

EVENTS 8 AllServers | (v

v Event by user

data

Event Time
> Event from device 08/11/2019 11:08 PM

> Eventon resource 08/11/2019 11:06 PM

08/11/2019 11:05 PM
08/11/2019 11:05 PM
08/11/2019 9:23 AM

08/11/2019 9:23 AM

Varonis entlarvt
globale Cyber-
Kampagnen

Mit Edge konnten unsere
Sicherheitsforscher wichtige Klassen von

Malware-APTs erkennen, die anderen

Sicherheitsldsungen entgangen waren.

08/04/2019 6:03 PM

3,296

Events on sensitive

Event Type
File opened
File opened
File access denied
File access denied
File access denied

File access denied

to

08/11/2019 6:10 PM

53

Failed events

User Name

corp.local\Dwight Schrute
corp.local\Dwight Schrute
corp.local\Dwight Schrute
corp.local\Dwight Schrute
corp.local\Dwight Schrute

corp.loca\Dwight Schrute

3,296

Events by stale
account

Object Name

Privacy Policy - 30 Mar 06.DOC

Electect Pte Ltd. (indemnificatio...
One Way NDA (Paysecure Tech...

Mutual NDA (Citrix Systems Inc...

Billing 061Q.xIs

FEBRUARY CREDIT LIST WITH

Is Sensitive?

v

C K <X

Next-Gen-Malware fiir Banking-
Anwendungen (Qbot)

- Neue Qbot-Variante zum Stehlen von Banking-

Informationen

- Edge hat eine schadhafte VBS-Datei,
C2-Kommunikation tiber DNS sowie Brute-Force-

Versuche gegen Domdanenbenutzer erkannt

RESEARCH-BERICHT LESEN >

Ein getarnter Cryptominer (Norman)

- XMRig-basierter Cryptominer — ein
Hochleistungs-Miner flir die Kryptowahrung

Monero

- Edge hat Alarm geschlagen, aufgrund
abnormaler Web-Aktivitat und zugehdoriger

abnormaler Dateiaktivitaten

RESEARCH-BERICHT LESEN >
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https://www.varonis.com/blog/qbot-banking-malware/
https://www.varonis.com/blog/monero-cryptominer/

FAZIT

Ransomware-Gruppen werden zunehmend
raffinierter. Sie konnen langer unerkannt bleiben,
Ihre Daten auf andere Weise monetarisieren und
schlieRlich Losegeld fur Ihre Daten verlangen.
Leider funktioniert diese Vorgehensweise

gut — solange Unternehmen weiterhin zahlen

und Kryptowdhrungen eine sichere, anonyme
Maoglichkeit bieten, diese Aktivitaten zu
monetarisieren, gibt es keinen Grund zur Annahme,

dass Ransomware-Gruppen verschwinden.

Fortschrittliche Erkennung kann lhrem
Unternehmen einen Vorteil verschaffen — ebenso
wie die Reduzierung der Gesamtangriffsflache.
Varonis’ datenzentrierte Technologie verlduft von
innen nach aufen und baut eine Ringstruktur aus
Erkennungsmechanismen auf, von Daten Uber
Active Directory und DNS bis hin zu VPNs und
Proxies. Varonis macht Sie auch auf gefahrdete
Konten und Daten aufmerksam, so dass Sie diese
sperren kdnnen, bevor Angreifer sie ausnutzen.
Diese Kontrollmechanismen tragen dazu bei, Ihr
Unternehmen vor allen Bedrohungsakteuren zu
schiutzen — vom gewdhnlichen Insider bis hin zu
den fortschrittlichen persistenten Bedrohungen, mit

denen wir es heutzutage allzu haufig zu tun haben.

UBER VARONIS

/Zusatzliche Vorfalls-
Reaktionsdienste

Wenn Sie angegriffen werden oder einfach
Hilfe bendtigen, um zu verstehen, was Sie
beobachten, kdnnen Sie das Fachwissen
unseres Vorfallsreaktionsteams in Anspruch
nehmen. Es wird Ihnen helfen, jegliche Vorfalle
zu untersuchen und zu l6sen, ganz gleich, ob

Sie Varonis-Kunde oder Testnutzer sind.

N VARONIS

Varonis kostenlos
ausprobieren

Richten Sie Varonis in lhrer eigenen

Umgebung ein. Schnell und mihelos

info.varonis.com/demo

Varonis ist ein Pionier im Bereich Datensicherheit und Analytik, und kémpft an anderer Front als die herkdmmlichen Cybersicherheitsanbieter.
Varonis ist spezialisiert auf den Schutz von Unternehmensdaten in lokalen Systemen und in der Cloud: sensible Dateien und E-Mails,
vertrauliche Kunden-, Patienten- und Mitarbeiterdaten, Finanzdaten, strategische Plane und Produktpldane sowie sonstiges geistiges

Eigentum.

Die Datensicherheitsplattform von Varonis erkennt Insider-Risiken und Cyberangriffe durch Analysieren von Daten, Kontoaktivitdten
und des Benutzerverhaltens, beugt durch Sperren und Einschranken sensibler und veralteter Daten Katastrophen vor und sorgt durch
Automatisierung fiir einen sicheren Zustand. Varonis eignet sich fiir zahlreiche Zielsetzungen mit Schwerpunkt auf Datensicherheit,
einschlieklich Governance, Compliance, Klassifizierung und Bedrohungsanalyse. Varonis hat seine Geschéftstatigkeit im Jahr 2005
aufgenommen und hat Tausende Kunden weltweit — darunter Branchenfiihrer aus den Bereichen Technologie, Konsumgdter, Handel,
Finanzdienstleistungen, Gesundheitswesen, Manufacturing, Energie, Medien und Bildung.
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